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TERMO DE REFERENCIA

1. DO OBJETO

1.1. Este Termo de Referéncia estabelece as especificacdes, condigdes e requisitos para a aquisi¢do de Certificados
Digitais e-CPF e e-CNPJ, bem como a obten¢ao de Certificados SSL/TLS, visando atender as necessidades da
Prefeitura Municipal de Itaborai.

1.2. Trata-se de uma aquisi¢do comum, visto que os itens possuem especificagdes usuais no mercado, amplamente
disponiveis para fornecimento. Estes certificados s@o essenciais para assegurar a identificagdo, privacidade e
integridade das informagdes transmitidas entre usuarios e servidores, conforme as especificagdes detalhadas neste
documento e seus anexos.

2. JUSTIFICATIVA

2.1. A Certificacdo Digital garante maior seguranga as comunicagdes e transagdes eletronicas, prevenindo a
interceptacdo ou adultera¢ao de dados e permitindo a guarda segura de documentos.

2.2. A aquisi¢do fundamenta-se na Medida Provisoria n® 2.200-2/2001, que instituiu a Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil, assegurando autenticidade, integridade e validade juridica de documentos eletronicos.

2.3. A utilizagdo de certificados digitais ¢ indispensavel para acesso a sistemas essenciais aos Ordenadores de Despesas
e cargos de chefia da Prefeitura, tais como:

COMPRASNET;

SEI Governo Federal;

SICODI do TCE/RJ;

Plataforma Mais Brasil (Convénios);
Receita Federal;

INSS;

Entre outros.

2.4. A aquisi¢ao justifica-se pela necessidade de manter o acesso continuo a esses sistemas e viabilizar a implantagao
do sistema de gerenciamento eletronico de processos € documentos.

2.5. Resultados esperados:
e Garantia de autenticidade e confiabilidade das transacdes eletronicas da Prefeitura;

e Seguranga das informagdes trafegadas;
¢ Continuidade das atividades dos servidores que dependem de acesso seguro aos sistemas.

3. DESCRICAO DO OBJETO

3.1. Itens a serem adquiridos:

ITEM|CATMATDESCRICAO UNDQUANTIDADE

1 20478 Certificados Digitais e-CPF A3, (token) com validade de 03 (trés) anos. [UNDJ45

W) 20478 Certificados Digitais e-CNPJ A3, (token) com validade de 03 (trés) anos. UND/1




3 20478 Certificado Digital SSL Wildcard com validade de 12 (doze) meses. UNDI1

3.2. Caracteristicas do Certificado Digital

3.2.1. Os Certificados Digitais deverao atender as seguintes caracteristicas minimas:

e Ser emitidos por Autoridade Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil);

e Permitir utilizacdo para: Assinatura de documentos eletronicos; Assinatura de e-mails; Acesso a aplicagdes;
Logon de rede; Outras destinagdes compativeis com sua finalidade;

e Ser compativeis com os seguintes sistemas operacionais: Windows 7, 8.1, 10 e 11; Linux; Mac OS;

e Ser compativeis com os seguintes navegadores web: Microsoft Internet Explorer versdo 9.0 ou superior; Google
Chrome; Mozilla Firefox; Safari;

o Ser protegidos por senha;

e Acompanhar documentagao técnica;

o Possuir validade minima de: 12 (doze) meses para Certificados SSL; e 36 (trinta e seis) meses para Certificados
A3, contados a partir da data de emissao;

¢ Para Certificados A3, serem gerados e armazenados em dispositivo portatil do tipo Token.

3.3. Caracteristicas dos Tokens USB

3.3.1. Os Tokens USB deverdo atender as seguintes caracteristicas minimas:

Ser compativeis para uso com Certificados Digitais e-CPF A3 especificados no item anterior;

Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 32 Kbytes;

Acompanhar documentacao técnica;

Possuir conector padrdo USB tipo A, versdo 1.0, 2.0 ou superior;

Permitir conexao direta na porta USB, sem necessidade de interface intermediaria para leitura;

Suportar autenticacdo, verificacdo e servicos de criptografia de informacgdes;

Suportar criptografia de e-mails e assinatura digital;

Suportar aplicativos de controle de acesso, tais como: VPNs; Intranets; Extranets; Certificados ICP-Brasil;

Estar em conformidade com as normas do Comité Gestor da ICP-Brasil e com os requisitos do padrao FIPS 140-

2;

Possuir ambiente seguro para gerenciamento e geragdo de chaves privadas;

o Possuir PIN (Personal Identification Number) para acesso ao dispositivo, permitindo senha com 06 (seis) ou mais
caracteres;

o Permitir inicializagdo e reinicializagdo do token mediante utilizagdo de PUK (PIN Unlock Key);

e Permitir utilizagdo em ambientes PKI para processar e armazenar chaves e certificados.

3.4. Validacao do Certificado
3.4.1. A validagdo do certificado devera ser feita, preferencialmente, por videoconferéncia.
3.5. Prazos para Emissao

3.5.1. Apés a entrega da ordem de fornecimento, a contratada terd o prazo de 10 (dez) dias uteis para o agendamento e
confecgdo do certificado.

3.6. Local de Emissao

3.6.1. A Contratante podera solicitar que a emissdo dos Certificados Digitais ocorra em suas dependéncias, desde que o
agendamento seja realizado com 48 (quarenta e oito) horas de antecedéncia.

3.6.2. A responsabilidade pela disponibilizagdo do espago e infraestrutura necessaria (mesa, cadeira, impressora e
acesso a internet) sera da Contratante.

3.7. Vedacao a Subcontratacio

3.7.1. E vedada a subcontratagio para a execugio do objeto deste Termo de Referéncia.



4. DA GARANTIA DO PRODUTO

4.1. A CONTRATADA devera prover garantia de corregdo e atualizacdo motivadas por falhas técnicas e mudangas
originadas de diretrizes da ICP-Brasil, para os certificados Tipo SSL e Tipo A3 (certificados dos tipos e-CPF e e-CNPJ)
por 12 (doze) meses, contados a partir da data de emissdo do certificado.

4.2. Caso a corregdo ou atualizagdo exija novo certificado, a empresa CONTRATADA devera efetuar a nova emissao,
no prazo de 3 (trés) dias tteis, contados da data de notificagdo, sem 6nus adicional para a CONTRATANTE.

4.3. A Garantia de Funcionamento e Assisténcia Técnica dos itens sera prestada, sem quaisquer 6nus para a Contratante
e independente da vigéncia do Contrato, executando as medidas necessarias para a conservagao e os cuidados técnicos
indispensaveis ao funcionamento regular e permanente dos equipamentos fornecidos, de acordo com o estabelecido no
manual do fabricante.

4.4. A abertura do chamado para a assisténcia técnica e emissdo da ordem de servigo devera ser via ligagdo gratuita
(0800), pagina Web, por e-mail ou central de atendimento com emissdo de um numero de protocolo para
acompanhamento.

4.5. Os chamados para atendimento da garantia serdo centralizados e efetuados pelo fiscal do contrato.

4.6. A garantia sera de 12 (doze) meses para os certificados Tipo SSL e Tipo A3 do certificado digital, contada a partir
da data da emissao e aceite definitivo do produto.

5. CONFIDENCIALIDADE

5.1. A CONTRATADA devera zelar pelo sigilo de quaisquer informagdes referentes a estrutura e ao modo de
funcionamento e tratamento das informac¢des da CONTRATANTE, durante e ap6s o fim do contrato, salvo quando
houver autorizacao expressa da CONTRATANTE para divulgagao.

6. PRAZO DE EXECUCAO

6.1. O prazo de vigéncia sera de 12 (doze) meses, computados a partir do 1° (primeiro) dia 1til da Publicagdo do
contrato no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei n°® 14.133, de 2021,

podendo ser prorrogado, por igual periodo, desde que comprovado o prego vantajoso, conforme art. 84 da Lei n°
14.133/2021.

7. LOCAL DE EXECUCAO

7.1. O local de execug@o do objeto sera na sede da Secretaria Municipal de Fazenda e Tecnologia, na Rua Fidélis Alves,
101, Centro, Itaborai - Rio de Janeiro, CEP: 24800-133, ou em local definido pela CONTRATANTE.

8. DA EXECUCAO E FISCALIZACAO

8.1. O acompanhamento da execugdo cabera a Secretaria Municipal de Fazenda e Tecnologia — SEMFAT, por meio de
uma comissao fiscalizadora designada pelo titular da pasta.

8.2. O contrato devera ser executado fielmente, de acordo com as clausulas estabelecidas neste Termo de Referéncia e
no contrato futuro, respondendo o inadimplente pelas consequéncias da inexecug@o total ou parcial.

8.3. A execugdo do contrato sera acompanhada e fiscalizada por uma comissio constituida por 2 (dois) membros
designados pela SEMFAT, conforme ato de nomeacao.

8.4. A comissao fiscalizadora, sob pena de responsabilidade administrativa, registrara em documento proprio todas as

ocorréncias relativas a execucgdo do contrato, determinando as providéncias necessarias para regularizacao de faltas ou
defeitos observados. Caso a situagdo exceda sua competéncia, devera comunicar o fato a autoridade superior no prazo
de 10 (dez) dias para ratificacao.

9. CONDICOES DE PAGAMENTO

9.1. A Contratada devera apresentar prova de regularidade fiscal e comprovacao da manutencao das condi¢des de
habilitag@o juntamente com a nota fiscal.



9.2. O pagamento sera realizado conforme o quantitativo constante na ordem de fornecimento, mediante nota fiscal
emitida pelo fornecedor, que devera ser confirmada e atestada por 03 (trés) servidores, conforme determina a
legislagao.

9.3. O prazo para pagamento sera de 30 (trinta) dias, contados a partir da data da entrada do documento de crédito, sem
erros, na reparticdo competente, desde que previamente atestado por dois colaboradores publicos que nao sejam
ordenadores de despesas e que tenham sido designados para a fiscalizagdo do contrato.

9.4. O pagamento somente sera autorizado ap6s a declaragdo de inicio da execucdo do objeto, mediante atestacao.
9.5. A Contratada deverad encaminhar a fatura para pagamento ao endereco da Contratante.

9.6. Caso seja necessaria a reapresentacao de qualquer nota fiscal por culpa da Contratada, o prazo de 30 (trinta) dias
sera suspenso, retomando a contagem a partir da data da respectiva reapresentagao.

9.7. Considera-se adimplemento o cumprimento da prestagao mediante a entrega do objeto, devidamente atestado
pelo(s) agente(s) competente(s).

9.8. A nota fiscal devera ser emitida com os seguintes dados da Contratante:

e Razao Social: Prefeitura Municipal de Itaborai
e CNPJ: 28.741.080/0001-55
e Endereco: Praca Marechal Floriano Peixoto, 97, Centro — CEP: 24800-16

10. DO RECEBIMENTO

10.1. Os servigos serdo recebidos provisoriamente no prazo de 05 (cinco) dias pelos fiscais técnico e administrativo,
mediante termos detalhados que comprovem o cumprimento das exigéncias de carater técnico e administrativo.

10.2. O prazo mencionado acima sera contado a partir do recebimento da comunicagao de cobranga emitida pelo
contratado, acompanhada da comprovagdo da prestagdo dos servigos referentes a parcela a ser paga.

10.3. O fiscal técnico do contrato realizara o recebimento provisério do objeto mediante termo detalhado que comprove
o atendimento as exigéncias técnicas.

10.4. O recebimento provisorio sera considerado concluido com a entrega do termo detalhado ou, se houver mais de um
termo, com a entrega do ultimo.

10.5. A Contratada devera reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, total ou parcialmente,
o objeto que apresentar vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais empregados. A
fiscalizag@o ndo atestara a ultima e/ou inica medigdo dos servigos enquanto todas as pendéncias apontadas no
Recebimento Provisério ndo forem solucionadas.

10.6. O recebimento provisorio também estard condicionado, quando aplicavel, a conclusdo de testes de campo ¢ a
entrega dos manuais e instrugdes exigiveis.

10.7. Os servicos poderdo ser rejeitados, total ou parcialmente, caso estejam em desacordo com as especificacdes do
Termo de Referéncia e da proposta, sem prejuizo da aplica¢ao de penalidades.

10.8. Quando a fiscalizagao for exercida por um tnico servidor, o Termo Detalhado devera conter o registro, a analise e
a conclusdo das ocorréncias da execugao do contrato, incluindo a fiscalizagdo técnica e administrativa. Esses
documentos deverdo ser encaminhados ao gestor do contrato para recebimento definitivo.

10.9. O recebimento definitivo dos servicos sera realizado no prazo de 05 (cinco) dias, contados a partir do recebimento
provisorio, por servidor ou comissdo designada pela autoridade competente. A aceitacdo sera formalizada mediante
termo detalhado, obedecendo aos seguintes procedimentos:

¢ Emissdo de documento comprobatorio da avaliacao feita pelos fiscais técnico, administrativo e setorial (quando
houver), incluindo analise do desempenho contratual e eventuais penalidades aplicadas, conforme regulamento;

e Andlise dos relatérios e documentagao apresentada pela fiscalizagdo. Caso haja irregularidades que impegam a
liquidag@o e o pagamento, deverdo ser indicadas as clausulas contratuais pertinentes, com solicitagdo de corregdo
formal a Contratada;

¢ Emissdo do Termo Detalhado para recebimento definitivo dos servigos prestados, com base nos relatorios e
documentos apresentados;



e Comunicagdo a empresa para emissdo da Nota Fiscal ou Fatura, no valor exato dimensionado pela fiscalizagao;
¢ Encaminhamento da documentacdo ao setor de contratos para formalizagdo dos procedimentos de liquidagdo e
pagamento, conforme valores dimensionados pela fiscalizagdo e gestao.

10.10. Em caso de controvérsia sobre a execucdo do objeto quanto a dimenséo, qualidade e quantidade, sera observado
o disposto no art. 143 da Lei n° 14.133/2021. A empresa serd comunicada para emissao da Nota Fiscal referente a
parcela incontroversa da execugdo do objeto, possibilitando a liquidacdo e pagamento.

10.11. Nenhum prazo de recebimento sera iniciado enquanto houver pendéncias na execugdo do objeto ou
inconsisténcias nos documentos de cobranga apresentadas pela Contratada.

10.12. O recebimento provisoério ou definitivo ndo exime a Contratada de responsabilidade civil quanto a solidez e
seguranca dos servicos prestados, nem de responsabilidade ético-profissional pela execucao adequada do contrato.

11. OBRIGACOES DA CONTRATADA

11.1. A CONTRATADA devera atender prontamente quaisquer orientacdes e exigéncias da CONTRATANTE,
inerentes a execugao do objeto.

11.2. A CONTRATADA devera reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, sem
excluir ou reduzir a responsabilidade da fiscalizagdo ou do acompanhamento da entrega do objeto.

11.3. A CONTRATADA devera efetuar a entrega do objeto em perfeitas condi¢des, conforme especificacdes, prazos e
locais indicados pela CONTRATANTE, acompanhado da respectiva nota fiscal.

11.4. A CONTRATADA devera responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos 12, 13 e 17 a 27 do Cddigo de Defesa do Consumidor (Lei n° 8.078/1990).

11.5. A CONTRATADA devera substituir, reparar ou corrigir, as suas expensas, no prazo de 3 (trés) dias, a partir da
notificacdo da CONTRATANTE, o objeto com avarias ou defeitos resultantes dos procedimentos de manufatura,
transporte ou armazenamento.

11.6. A CONTRATADA nao podera transferir a terceiros, por qualquer forma, nem mesmo parcialmente, o objeto
deste contrato.

12. OBRIGACOES DA CONTRATANTE

12.1. A CONTRATANTE devera realizar os pagamentos devidos 8 CONTRATADA, nas condi¢des estabelecidas neste
contrato.

12.2. A CONTRATANTE devera fornecer a CONTRATADA os documentos, informacdes e demais elementos que
possuir pertinentes a execucdo do objeto.

12.3. A CONTRATANTE devera exercer a fiscalizacdo da execu¢do do contrato, sem que isso isente a
CONTRATADA de acompanbhar e fiscaliza-lo também.

12.4. A CONTRATANTE devera efetuar os chamados de suporte técnico e avaliar sua execucdo, promovendo as
medidas cabiveis ao objeto em conformidade com as especificagdes técnicas constantes deste Termo de Referéncia.

13. SANCOES ADMINISTRATIVAS E DEMAIS PENALIDADES

13.1. O contratado sera responsabilizado administrativamente pelas seguintes infragdes, conforme dispde o art. 155 da
Lei 14.133/2021:

I - Dar causa a inexecucao parcial do contrato.

II - Dar causa a inexecugdo parcial do contrato que cause grave dano a Administragéo, ao funcionamento dos servigos
publicos ou ao interesse coletivo.

III - Dar causa a inexecugao total do contrato.

IV - Deixar de entregar a documentacao exigida para o certame.

V - Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado.

VI - Nio celebrar o contrato ou ndo entregar a documentagao exigida para a contratagdo, quando convocado dentro do
prazo de validade de sua proposta.



VII - Ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado.

VIII - Apresentar declaracdo ou documentagao falsa exigida para o certame ou prestar declaragdo falsa durante a
licitagdo ou a execucao do contrato.

IX - Fraudar a licitagdo ou praticar ato fraudulento na execu¢ao do contrato.

X - Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza.

X1 - Praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo.

XII - Praticar ato lesivo previsto no art. 5° da Lei n® 12.846/2013.

13.2. Pela inexecug@o total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as
seguintes sangoes:

I - Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a
CONTRATANTE.

II - Multa moratoria de 0,02% (dois centésimos por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 30 (trinta) dias.

IIT - Multa compensatoria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto.
IV - Em caso de inexecugdo parcial, a multa compensatdria, no mesmo percentual do subitem acima, sera aplicada de
forma proporcional a obrigacdo inadimplida.

V - Impedimento de contratar com o 6rgao ou entidade pertencente a Administragdo Publica, em até 3 (trés) anos (art.
156, § 4°, da Lei N° 14.133/2021).

VI - Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica no prazo minimo de 3 (trés)
anos € maximo de 6 (seis) anos (art. 156, § 5°, da Lei N° 14.133/2021).

13.3. As sangdes previstas nos incisos I, V e VI do subitem acima poderao ser aplicadas 8 CONTRATADA juntamente
com as de multa, descontando-a dos pagamentos a serem efetuados.

13.4. A sanc¢do de impedimento de licitar e contratar prevista neste item também ¢é aplicdvel em quaisquer das hipoteses
previstas como infracdo administrativa neste Termo de Referéncia.

14. DOTACAO ORCAMENTARIA

ORGAO: SEMFAT

PROGRAMA DE TRABALHO: 19.126.0012.2841
ELEMENTO DE DESPESA: 3.3.90.40.00.00
FONTE: 2.500.0001

15. PLANO ANUAL DE CONTRATACOES (PAC)

15.1. O objeto desta contratacdo esta previsto no Plano Anual de Contratagdes (PAC) do 6rgdo, em conformidade com a
legislagdo vigente, garantindo o planejamento adequado das aquisi¢des e contratagdes.

15.2. A inclus@o no PAC visa assegurar a efici€ncia na gestdo dos recursos publicos, possibilitando a realizagdo do
processo licitatorio de forma estratégica e alinhada as necessidades institucionais.

15.3. A execugdo desta contratacdo seguird as diretrizes estabelecidas no PAC, garantindo a transparéncia,
economicidade e atendimento as demandas do 6rgao.

16. CRITERIOS DE SELECAO DO FORNECEDOR

16.1. Critérios de Selecao

16.1.1. A licitacdo sera realizada na modalidade de Pregdo, na forma Eletronica, com julgamento pelo critério de
“MENOR PRECO POR ITEM?”, atendidas as especificagdes e caracteristicas descritas neste Termo de Referéncia.

16.1.2. Opta-se pela modalidade do Pregdo em funcdo de que o objeto caracterizado neste Termo de Referéncia tem
padrio de qualidade e desempenho definidos objetivamente, além de tratar-se de objeto plenamente disponivel no
mercado.

16.1.3. A contratacdo sera formalizada por meio de contrato, considerando a necessidade de aquisi¢ao dos itens
conforme a demanda do d6rgdo, garantindo o cumprimento das obrigagdes pactuadas e a continuidade da prestagdo dos
Servigos.

16.2. Qualificacio Técnica



16.2.1. Atestado de capacidade técnica, fornecido por pessoa juridica de direito publico ou privado, declarando ter a
empresa CONTRATADA fornecido itens compativeis e pertinentes com o objeto descrito.

17. DISPOSICOES GERAIS

17.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as normas da Lei
n°® 14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

17.2. As comunicagoes entre o 6rgao ou entidade e a contratada devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

17.3. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.
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